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Adwokat, posiada wieloletnie do$wiadczenie
w zakresie obstugi prawnej klienta
korporacyjnego oraz reprezentacji

klientéw przed sadami. Ekspert do spraw
gospodarczych, z zakresu ochrony danych
osobowych i cyberbezpieczenstwa. Audytor
wiodacy zarzadzania bezpieczenstwem
informacji (ISO/IEC 27001) i audytor
wewnetrzny zarzadzania informacjami

o prywatnosci (ISO/IEC 27701).

Cyberbezpieczenstwo jest
jednym z najwiekszych
wyzwan XXI wieku,
wyzwan kazdej organizacji
niezalezenie od jej
wielkosci, cho¢ wiele

0s6b z zarzadzajgcych
matymi i rednimi
przedsiebiorstwami
uwaza, ze ich ten problem
nie dotyczy. Nic bardziej
mylnego. Ten problem
dotyczy kazdej organizagji,
a w zasadzie kazdego
uzytkownika i nie tylko

w sferze stuzbowej, ale

i prywatnej. Dzisiaj zyjemy
W globalnej, niebezpiecznej
wiosce potgczonej siecig
Internet z zagrozeniami na
kazdym skrzyzowaniu drég.

ODO w Firmie

Cyberhigiena

- minimalizacja
ryzyka zwigzanego
z cyberzagrozeniami
w Twojej firmie

Z uwagi na ogélnoswiatowsa pande-
mie i rozprzestrzenianie si¢ choroby
COVID-19 wiele organizacji musiato
zmieni¢ z dnia na dzien organizacje
pracy i przej$¢ na prace zdalng. Nie-
stety duza cze$¢ organizacjiiich pra-

cownicy nie byli na to gotowi, co oczy-
wiscie réwniez zostato wykorzystane
przez cyberprzestepcéw w postaci
zwiekszenia sie atakéw socjotech-
nicznych na uzytkownikéw. To czto-
wiek jest najstabszym ogniwem kaz-
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dego systemu i nalezy zrozumieé, ze
to czlowiek bedacy uzytkownikiem
jakiejkolwiek technologii informa-
tycznej ma najwiekszy wplyw na mi-
nimalizacje cyberzagrozen. W tym
celu niezbedna jest $wiadomo$¢ uzyt-
kownikéw.

Cyberbezpieczeristwo to nie tylko
kwestia zwiazana z technologia, ale
kwestia, w przypadku ktérej réw-
nie wazne sg ludzkie zachowania.
W zwigzku z powyzszym organiza-
cje nie tylko muszg inwestowaé w za-
bezpieczenia techniczne, ale réwniez
w budowanie $wiadomo$ci pracow-
nikéw, ktérzy korzystaja na co dzien
z réznych technologii informatycz-
nych. Nalezy pamietad, ze nie jest
mozliwe zbudowanie $wiadomosci
uzytkownika jednym szkoleniem -
zeby szkolenia mialy efekt musza by¢
systematyczne i w mojej ocenie nie

rzadsze niz raz w roku. Duze przed-
siebiorstwa co do zasady o tym wie-
dza, teraz czas na male i §rednie.

Niestety pomimo budowania $wia-
domoéci, pracownicy i tak beda po-
pelniali btedy, beda budowali proste
hasta, czy wykorzystywali te same
hasta w zyciu stuzbowym i prywat-
nym. Starajmy sie te btedy minima-
lizowaé choéby poprzez wdrazanie
wiasciwych i adekwatnych zabez-
pieczen w postaci polityk hasel, czy
stosowanie w jak najszerszym stop-
niu uwierzytelniania dwuskfadniko-
wego (2FA). Jednakze pomimo wdro-
zenia zaawansowanych zabezpieczen
technicznych (np. technologii DLP?)
incydenty bezpieczefistwa, w tym na-

! Technologii DLP ma na celu ochrone danych
w postaci elektronicznej przed kradzieza lub
przypadkowym ,wyciekiem”.

ruszenia danych osobowych bedg sie
zdarzaly.

Cyberhigiena. Co to takiego?
W czasie pandemii staramy sie stoso-
waé powszechne zasady higieny, ale
musimy zacza¢ réwniez stosowac cy-
berhigiene. W $wiecie technologii in-
formatycznej tez czekajg na nas za-
grozenia. Cyberhigena nie jest po-
jeciem nowym, cho¢ unijny usta-
wodawca zdefiniowal cyberhigiene
dopiero 17 kwietnia 2019 roku w ak-
cie o cyberbezpieczenistwie, tj. Rozpo-
rzadzeniu Parlamentu Europejskiego
i Rady (UE) 2019/881. Cyberhigiena
to proste, rutynowe czynnosci, kté-
rych wdrozenie i regularne wykony-
wanie przez obywateli, organizacje
i przedsiebiorstwa minimalizuje ich
narazenie na ryzyka zwigzane z cy-
berzagrozeniami. Wydaje sie proste,
ale diabel tkwi w szczegétach. Na po-




ziomie UE za propagowanie najlep-
szych praktyk i rozwigzan w zakresie
cyberbezpieczenistwa, w tym cyber-
higieny odpowiedzialna jest ENISA,
czyli Agencja Unii Europejskiej ds. Cy-
berbezpieczenistwa?. Agencja ta jest
dla wiekszo$ci z nas znana. Swoja
»rozpoznawalno$¢ w szerszym gro-
nie” zyskala dzieki zaleceniom do-
tyczacym metodyki oceny wagi na-
ruszen danych osobowych?, ktére to
sa niezwykle przydatne do oceny na-
ruszen ochrony danych na gruncie
RODO (vide: art. 33 i 3¢ RODO).

ENISA po analizie wybranych progra-
moéw higieny cybernetycznej Unii Eu-
ropejskiej oraz analizie wybranych ma-
tych i $rednich przedsiebiorstw w lu-
tym 2017 roku opublikowata raport*:
Review of Cyber Hygiene practices. Po-
mimo, ze raport ma przeszlo trzy lata
jest co do zasady aktualny. ENISA w ra-
porcie wskazata zadania jakie w ocenie
agencji nalezy podja¢ w celu zbudowa-
nia skutecznego systemu cyberhigieny
w matych i $rednich organizacji.

ENISA: 10 podstawowych
zadan w zakresie
cyberhigieny

Podstawowe zadania w zakresie cy-
berhigieny to:

1. Przeprowadzenie inwentaryzacji
calego sprzetu, w celu zbudowa-
nia $wiadomo$ci o zasobach, ktére
posiada organizacja;

2. Przeprowadzenie inwentaryzacji ca-
fego posiadanego oprogramowania
i zweryfikowanie jego aktualnosci.

2 Aktem o cyberbezpieczenistwie ENISA nie
tylko zmienita nazwe z Europejskiej Agencji
Bezpieczenistwa Sieci i Informacji na Agencja
Unii Europejskiej ds. Cyberbezpieczefistwa
ale réwniez nastapito wzmocnienie roli tejze
agencji m.in. o koordynacje europejskiej
wspélpracy operacyjnej w zapewnieniu bez-
pieczenstwa europejskiej cyberprzestrzeni.

3 https://www.enisa.europa.eu/publications/
dbn-severity/

¢ https://www.enisa.europa.eu/publications/
cyber-hygiene

Nalezy okresowo weryfikowac, czy zainstalowane oprogramowa-
nie na komputerach czy telefonach stuzbowych personelu jest
nadal potrzebne uzytkownikowi i zaleca sie usuwanie zbednego
oprogramowania. Jednakze to aktualizowanie oprogramowania
jest fundamentem cyberbezpieczenstwa organizacji. Duza czesé
masowych cyberatakéw ostatnich lat (np. ransomware) wykorzy-
stywata podatnosci, ktdre zostaty wczes$niej udokumentowane,

a dostawcy oprogramowania wydali juz stosowane aktualizacje
bezpieczenstwa. Nalezy pamietac o aktualizagji nie tylko systemow
operacyjnych, ale réwniez urzadzen wykorzystywanych w lokalnej
sieci, zwfaszcza routeréw dostepowych.

Nalezy okresowo weryfikowaé, czy za-
instalowane oprogramowanie na kom-
puterach czy telefonach stuzbowych
personelu jest nadal potrzebne uzyt-
kownikowi i zaleca sie usuwanie zbed-
nego oprogramowania. Jednakze to
aktualizowanie oprogramowania jest
fundamentem cyberbezpieczenstwa
organizacji. Duza cze$¢ masowych cy-
beratakéw ostatnich lat (np. ransom-
ware) wykorzystywala podatnosci,
ktére zostaty wezesdniej udokumento-
wane, a dostawcy oprogramowania wy-
dali juz stosowane aktualizacje bezpie-
czenstwa. Nalezy pamieta¢ o aktualiza-
cji nie tylko systeméw operacyjnych, ale
réwniez urzadzen wykorzystywanych
w lokalnej sieci, zwlaszcza routeréw
dostepowych. Poza tym rekomenduje
sie korzystanie z wiarygodnych dostaw-
céw - nie ma darmowych ustug w $wie-
cie IT. Jezeli nie jest sie klientem, to za-
zwyczaj jest sie produktem lub uzywa
sie oprogramowania niezgodnie z wa-
runkami licencyjnymi;

3. Korzystanie z dostarczanych przez
producentéw posiadanych syste-
moéw IT instrukcji bezpiecznej kon-
figuracji oraz procedur harderingu,
czyli miedzy innymi list kontrol-
nych zawierajacych rekomendo-
wane zmiany w konfiguracji;

4. Odpowiednie zarzgdzanie danymi
w sieci wewnetrznej i poza nig;

5. Skanowanie wszystkich przycho-
dzacych wiadomosci e-mail;

6. Ograniczenie do minimum kont
administracyjnych;

7. Regularne tworzenie i testowanie
kopii zapasowych danych.

Niestety wiele matych i §rednich or-
ganizacji popetnia podstawowe btedy
w przechowywaniu kopii danych np.
wykonuje je lokalnie i przechowuje je
w tej samej strefie pozarowej, czy po-
siada tylko jeden zestaw kopii bezpie-
czenstwa;

8. Opracowanie planu reagowania na
incydenty;

9. Egzekwowanie podobnych zasad
bezpieczenistwa u wszystkich do-
stawcéw;

10. Zapewnienie we wszystkich umo-
wach serwisowych odpowiednich
$rodkéw kontroli bezpieczenistwa.

Wdrozenie wszystkich dziesieciu re-
komendacji bez wlasnych stuzb in-
formatycznych moze byé wyzwa-
niem dla przedsiebiorstwa, ale ktére
nalezy podjaé. Niestety wiele przed-
siebiorstw, ktére posiada witasne
stuzby IT nie wdrozyto powyzszych
rekomendacji. Jest to zjawisko niepo-
kojgce biorac pod uwage codzienne
zagrozenia dla organizacji, ktérych
zmaterializowanie moze doprowadzi¢
do nieodwracalnych konsekwencji dla
dalszego funkcjonowania przedsie-
biorstwa.



